Giam sat lwu lwong mang thoi gian thuc

Xocdia huwéng dan chi tiét vé giam sat lwu lwong mang thdi gian thwe, quy trinh quan

trong giip doanh nghiép theo d&i va phan tich di¥ liéu mang ngay khi né dién ra dé phat
hién sém cac méi de doa va bat thwdng. Giam sat lwu lwong mang théi gian thwe cho
phép nhom IT quan sat tat ca cac géi tin di qua mang, xac dinh (rng dung nao dang st

dung bang théng, thiét bi nao dang két néi va c6 dau hiéu tn cdng nao dang dién ra.

Coéng nghé giam sat lwu lwong mang thoi gian thue st dung nhiéu giao thirc va cdng cu
khac nhau. NetFlow va sFlow la cac giao thirc thu thap di liéu lubng tr thiét bi mang va
glri d&n may chu phan tich trung tam. SNMP duoc sir dung dé thu thap thong tin trang
thai thiét bj va st dung bang théng. Packet capture toan dién ghi lai toan bd gaéi tin dé
phan tich chuyén sau khi can. Cac gidi phap hién dai nhv SolarWinds, PRTG va Zabbix

két hop nhiéu phwong phap dé cung cép cai nhin toan dién vé tinh trang mang.

Giam sat thoi gian thwe mang lai nhiéu loi ich quan trong cho doanh nghiép. Phat hién
tan céng DDoS ngay khi bat dau, cho phép kich hoat bién phap gidm thiéu kip thei. Xac

dinh thiét bi bi nhiém ma ddc dang glvi di¥ liéu ra ngoai qua cac két ndi bat thworng. Theo
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déi st dung bang théng dé 1ap ké hoach nang cap ha tAng va phat hién (rng dung tiéu
tdn tai nguyén qua mic. Dap &ng yéu cau tuan tha quy dinh vé giam sat va bao cdo an

ninh mang cho cac co quan quan ly.

Phwong phap giam sat lwu lwong mang théi gian thwe

C6 ba phwong phap chinh dé giam sat lwu lwong mang thdi gian thwe. Giam sat dua
trén ludng phan tich metadata cta cac ludng két ndi nhw dia chi IP, céng va giao thirc ma
khéng xem xét ndi dung géi tin. Giam sat dwa trén géi tin phan tich chi tiét ndi dung goi
tin d& phat hién ma doc va vi pham chinh sach. Giam sat két hop st dung ca hai
phuwong phap dé dat can bang gilra hiéu suat va do chi tiét. Lwa chon phwong phap phu

hop phu thudc vao quy mé mang, ngan sach va yéu cau bao mat cu thé.

Viéc trién khai giam sat lwu lwong mang thoi gian thwe doi hdi dau tw vé ha tang va nhan
lwc. Hé thdng giam sat can cé kha nang xt ly khdi lwong I&n di li&éu mang véi d6 tré
thdp. May chi phan tich cAn ciu hinh manh véi 6 cirng tc dd cao va bd nhé da 1én.
Nhan vién van hanh can duwoc dao tao vé phan tich div liéu mang va phan &ng sw cb. T6
chirc nén bat dau véi quy mé nhd va mé rong dan dua trén nhu cau thuc té va kinh

nghiém van hanh.

Cong cu giam sat lwu lweng mang phé bién

C6 nhiéu cong cu giam sat lwu lwong mang phd bién trén thi truéng. Wireshark I1a céng
cu phan tich géi tin ma nguén m& manh mé, cho phép bat va phan tich chi tiét tirng goi
tin. ntopng cung cap giao dién web tric quan dé theo déi lwu lwong mang theo thdi gian
thwe véi nhiéu biéu db va bao cao. SolarWinds NetFlow Traffic Analyzer tich hop sau voi
ha tAng mang doanh nghiép, cung cap kha ndng giam sat tap trung va canh bao théng
minh. PRTG Network Monitor 1a gidi phap all-in-one theo dai bang théng, thiét bi va (rng

dung tr mot bang diéu khién duy nhét véi khd ndng mé réng linh hoat.



Thiét 1ap canh bao va phan &rng sw co

Thiét Iap canh bao théng minh giip nhém IT phan &ng kip thdi véi cac sw kién bat
thuwdng. Canh bao nén dwoc ciu hinh dwa trén ngwdng lwu lweng binh thuwong, vi du khi
bang théng vwot qua 80 phan trdm trong 5 phut lién tuc. Canh bao phat hién két néi dén
dia chi IP doc hai ttr ngudn cap nhat méi de doa. Canh bao khi phat hién giao thirc hodc
cbng bat thworng chwa tivng xuét hién trwdc do. Quy trinh phan (rng sw cb can dwoc xay
dwng va kiém tra thwdng xuyén d& ddm bdo nhém IT c6 thé x& ly hiéu qua khi cadnh bao
kich hoat.
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