Phan Tich Giai Phap Bao Mat Dir Liéu
Huan Luyén Al Chong Ré Ri Théng Tin
Ca Nhan
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Tri tué nhan tao dang cach mang héa cach thirc cac nén tang trwc tuyén van hanh va
twong tac voi ngwdi dung. Tuy nhién, st’c manh cua Al di kem véi trach nhiém to Ion
trong viéc bao vé di¥ liéu ca nhan. Cac mé hinh hoc may thwong dwoc huan luyén trén
khéi lwong dir liéu khdng 16, trong d6 cé thé chira théng tin nhay cdm nhw tén, dia chi
email, sb dién thoai va lich st giao dich. Néu khéng dwoc bao vé dung cach, nhirng moé
hinh nay cé thé vé tinh ro ri théng tin ca nhan théng qua cac cudc tAn cong suy luan

hodc trich xuét di liéu huén luyén.

Nguy Co Ré Ri Pl Tir Mé Hinh Al

R ri théng tin c& nhan (PII - Personally Identifiable Information) ttr mé hinh Al cé thé xay

ra theo nhiéu cach. Tan céng thanh vién (membership inference) cho phép ké tan coéng



xac dinh mot ban ghi cu thé c6 ndm trong tap di¥ liéu huén luyén hay khéng. Tan coéng
trich xudt mé hinh (model extraction) cho phép tai tao mét phan dir liéu huén luyén théng
qua truy van API. Tan céng suy luan thudc tinh (attribute inference) tiét 16 thong tin nhay
cdm vé mot ca nhan dwa trén cac dac diém khac. Nhirng 16 héng nay déc biét nguy hiém

trong cac linh viee xtr ly di¥ liéu tai chinh va théng tin ca nhan.

Cac nghién ctu gan day chi ra rdng ngay ca nhirng md hinh ngén ngi I&n (LLM) hién
dai cling c6 thé bj khai thac dé trich xuat di¥ liéu huan luyén gbc. Khi dwoc hdi véi cac
prompt duoc thiét ké dac biét, md hinh co thé tiét 16 cac doan van ban, dia chi email
hodc sb dién thoai c6 trong tap dir liéu gbc. Diéu nay dat ra yéu cau cép thiét vé cac bién

phap bao vé di liéu ngay tir giai doan thu thap va tién x ly dir liéu huén luyén.

Ky Thuat An Danh Héa Dir Liéu

An danh héa (anonymization) 1a qua trinh loai bé ho&c lam mé théng tin nhan dang ca
nhan khoi tap di liéu. K¥ thuat co ban nhét Ia loai bé cac trwdng dir liéu true tiép nhw
tén, dia chi email va s6 CMND. Tuy nhién, chi loai bé truc tiép 1a chwa da, ké tn céng cé
thé két hop nhiéu trwdng di liéu khac nhau dé tai nhan dang ca nhan - duwoc goi la tAn
cong lién két (linkage attack). Ky thuat tdng quat héa (generalization) thay thé gia tri cu

thé bang gia tri tbng quat hon, vi du thay tudi chinh xac bang khoang tubi.

K-anonymity 1a mét mé hinh béo vé quyén riéng tw phd bién, yéu ciu médi ban ghi trong
tap dir liéu phai khéng thé phan biét dwoc véi it nhat k-1 ban ghi khac. L-diversity mé
réng khai niém nay bang cach dam bao s da dang trong cac gia tri nhay cdm trong moi
nhém. Differential privacy (bdo mat vi phan) 1a ky thuat tién tién nhat, thém nhiéu ngau
nhién vao di¥ li&éu d& ngdn chan suy luan théng tin ca nhan trong khi van duy tri tinh hiru

ich théng ké cua tap di liéu.

M3 Héa Dir Liéu Huan Luyén

Ma héa dbéng cdu (homomorphic encryption) cho phép thwe hién cac phép tinh trén di
liéu d& ma héa ma khoéng can gidi ma, bao vé div liéu trong subt qua trinh huén luyén.

Tuy nhién, chi phi tinh toan cao ctia ma héa ddng ciu khién né chwa phu hop cho cac
mo hinh quy mé 1&n. Hoc lién két (federated learning) la mét cach tiép can thuc té hon,

cho phép huan luyén mé hinh trén dir liéu phan tan ma khéng can tap trung di liéu vé



mot noi. Méi thiét bi huan luyén mé hinh cuc bd va chi gvi cac tham sé cap nhat

(gradient) vé may ch trung tam.

EA88 ap dung cac nguyén tac bao vé dir liéu ngay tir giai doan thiét ké hé théng Al. D
liéu ngwdi dung dwoc 4n danh héa trwde khi dwa vao huén luyén, cac trwérng nhay cdm
dwoc ma héa hodc thay thé bang token. Quy trinh kiém dinh bao mat dwoc thye hién
dinh ky dé phat hién cac 16 hdng ro ri di liéu tiém an, ddm bdo mé hinh Al hoat déng

hiéu qua ma khéng xam pham quyén riéng tw cla ngudi dung.

Kiém Dinh Va Giam Sat Mé Hinh

Trwéce khi trién khai, mé hinh Al can trai qua quy trinh kiém dinh bdo mat toan dién. Kiém
thir tAn céng suy luan va trich xuat dwoc thwe hién d& danh gia mae dd ro ri thdng tin.
Co6ng cu nhuv TensorFlow Privacy cung cap cac ham danh gia bao mat vi phan, do lwéng
tdn that quyén riéng tw trong qua trinh huén luyén. Két qua kiém dinh dwoc ghi nhan va

so sanh qua cac phién ban mé hinh d& dam bao cai thién lién tuc.

Giam sat sau trién khai cling quan trong khéng kém. Hé thdng can ghi nhat ky céac truy
van API va phat hién cac mau truy van bat thuwéng cé dau hiéu tAn cong trich xuét. Gidi
han tan suét truy van (rate limiting) va kiém tra dau vao (input validation) giiip ngan chan
cac cudc tan codng tlr bén ngoai. K&t hop véi quy trinh cap nhat va huén luyén lai mé
hinh dinh ky, cac bién phap nay tao thanh mét chién lwoc bdo vé toan dién cho hé thdng

Al trong méi trudng san xuét. Dé truy cap https://ea88.sa.com/ va tim hiéu thém.
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